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1 Einrichten Client

1 Einrichten Client

Zum Upload der Kurse wird ein SFTP-Client bendétigt. In dieser Anleitung wird die Installation und
Einrichtung von 2 Clients beschrieben. Welcher benutzt wird ist, dem Anwender Uberlassen.

1.1 FileZilla Client

1.1.1 Download und Installation
https:/ffilezilla-project.org/download.php?type=client

1.1.2 Erster Start und Einrichtung

Nach erfolgreicher Installation das Programm starten und den Servermanager aufrufen

FileZilla - m] X
Daisi Bearbeiten Ansicht Ubertragung Server Lesezeichen Hilfe Neue Version verfugbarl

| I OO % v [Ed e,

sever| | Benutzemame | | Passwort | | 2ort:| | [ erbinden |~

— —rre e e T ————— S T~ ™

Abbildung 1 FileZilla: Start des Servermanagers

Servermanager * |

Eintrag auswahlen: . = = : :
Allgemein  Erweitert Ubertragungs-Einstellungen  Zeichensatz

Eigene Server
Sepser Port:

Protokall: FTP - File Transfer Protocol

Werschlisselung:  Wenn verfiigbar, explizites FTP dber TLS verwenden

Yerbindungsart:  [Anonym
Benutzer:

Passmiort:

Hintergrundfarbe:  |Keine

kormmentare:
| - .
I Meuer Server Meues Verzeichnis
Meues Lesezeichen Urmbenennen
Léschen Kopieren

Verbinden oK Abbrechen

A R mmaA A aa —ry

Abbildung 2 FileZilla: Hinzufiigen des eines neuen Servers
4
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1 Einrichten Client

Servermanager

Eintrag auswahlen: Allgemein

Eigene Server

I.-‘ o Server:

Protokall e

x
Ubertragungs-Einstellungen  Zeichensatz
linux.wdb.de ‘ Port: | |
SFTP - 55H File Transfer Protocol v|

Verbindungsart:

Benutzen

Schliszeldate

I importer]

Schldsseldatei: IC:\tmp“\importer'l‘_-'l\id_rsa.ppk “ Durchsuchen... I

Hintergrundfarbe: | Keine e
Kommentare:
Meuer Server Meues Yerzeichnis
Meues Lesezeichen Umbenennen
Léschen Kopieren

Abbildung 3 FileZilla: Serverparameter - Reiter Allgemein

Servername. Wie in Beispiel eingeben
Verbindungsprotokoll. SFTP
Verbindungsart. Schlisseldatei

NoOokWDN=

Umschalten auf den ,Erweitert“- Reiter

Benutzername. Das ist hier nur ein Beispiel!
Auswahl der Schliisseldatei (siehe Abbildung 4 FileZilla: Auswahl der Schlisseldatei)
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QK Abbrechen

Name der Verbindung. Kann nach eigenen Vorstellungen vergeben werden



1 Einrichten Client

Schlisseldatei auswahlen
€« v « tmp » importerld

Organisieren » MNeuer Ordner

J'ﬁ Musik 2 Mame

b
swt D id_rsa.ppk

tmp

E Videos

@ OneDrive

E Dieser PC
_J 3D-Objekte
=] Bilder
I Desktop
Dokumente
‘ Downloads
B Musik
g Videos

“_ Lokaler Datentra ¥ <€

Dateiname: |id_rsa.ppk

x
v "importer13” durchsuchen yel
=~ ™ @
Anderungsdatum Typ
07.05.2019 17:02 PPK-Datei
>
v | PPKfiles v

Abbildung 4 FileZilla: Auswahl der Schlusseldatei
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1 Einrichten Client

Servermanager >

Eintrag auswahlen: = . = = =
Allgernein  Erweitert  Ubertragungs-Einstellungen  Zeichensatz

Eigene Server
P B wdb Servertyp: | Standard (Automatische Erkennung)

[] Proxy umgehen

Lokales Standard-Verzeichnis:

| ‘ Durchzuchen...

Standard-Verzeichnis auf Server:

o /3bb1b7c0-4315-43F1-baTe-63d40ac57111|

] Synchronisierten Verzeichniswechsel verwenden

[ Verzeichnisvergleich

Zeitzonenabweichung des Servers anpassen:

Ijl: Stunden, Ijl: Minuten

Meuer Server Meues Verzeichnis
Meues Lesezeichen Urmbenennen
Laschen Kopieren

O[] o e

Abbildung 5 FileZilla: Serverparameter — ,Erweitert™ Reiter
1. Achtung das ist ein Beispielverzeichnis, bitte hier Ihre bisherige DS_ID eingeben!
2. Verbindung herstellen

Bei der ersten Verbindung kommt es zu einer Warnung, die fiir zukiinftige Verbindungen ignoriert
werden kann.

Unbekannter Server-5chlissel X

@ Der Server-Schlissel ist unbekannt. Daher kann nicht garantiert werden,
W' dass der Server wirklich derjenige ist, mit dem 5ie sich verbinden wollen.

Details

Server:

Algorithmus des Server-Schldssels: ssh-ed25519 256

Fingerabdriicke: SHAZ56: TWUISnIFOYpwl UXLtvO8pter5alSk/sTAPYUAKI 1tFk=

MD%: 72:78:53:d3:80:5e:d2:3f: d2:0F: d 720 38: 72 13:8e

Diesermn Server vertrauen und Verbindung herstellen?

Diesern Server immer vertrauen. diesen Schlassel speichern

Abbildung 6 FileZilla: Warnung unbekannter Server-Schlissel

Kurzdokumentation Stand: 08.05.2019 7



1 Einrichten Client

& wdb - sftp://importer19@vberk12rp1.europublic.berl.intra - FileZilla - [m} X
Datei Bearbeiten Ansicht Ubertragung  Server Lesezeichen Hilfe Neue Version verfiigbar!
- = |-~ = = s
:_ﬁ'|-—' q-‘uﬂ?ox -¢|$Q"&
Se[ver:l:l Bangtzemama:| | Passmort:| | Eort:‘ ‘ | Verbinden -
Lokal: | c:itmp'y ~ | Server: | /3bb1b7c0-4315-43f1-ba7e-63d40ac57111 ~
[ | tmp NEER
B | Users o 3bb1b7c0-4315-43f1-baTe-63dd0ac57111
N All Users
Default
Default User
Public
th
& rhPCSOFT
Windows
= K (\\nas03\si) v
Dateiname DateigraBe Dateityp Zuletzt gesndert Dateiname  DateigroBe Dateityp Zuletet gedindert  Berechtigu... Besitzer/Gr.
importer] Dateiordner 02.05.2019 10:11:50
Dateiordner 08.05.2019 10:12:49 Leeres Verzeichnis

importer!d

Dateiordner

17.04.2018 15:01:17

% |boss-eap-

1 Datei ausgew

*

Offnen

Bearbeiten

Hochladen

Dateien zur Warteschlange hinzufiigen

Werzeichnis erstellen

Werzeichnis erstellen und betreten

Aktualisieren

Laschen

Umbenennen

Leeres Verzeichnis.

Abbildung 7 Filezilla: Auswahl Quellverzeichnis und Hochladen der Dateien

1.

Auswahl des Quellverzeichnisses

2. Auswahl der Datei und Klick mit der rechten Maustaste
3. Hochladen

o L L O o

1.2 W

INSCP

1.2.1 Download und Installation
https://winscp.net/eng/download.php

1.2.2 Erster Start und Einrichtung

Nach erfolgreicher Installation das Programm starten und eine neue Verbindung anlegen

t2edas



1 Einrichten Client

By Login — x

ﬁ Mew Site Session

File protocol:
ISFI'P‘ ~ I

Host name: Port number:

linux. wdb.de 22 %

Lzer name; Password:
imparter 19 | | |

B v e || e

Abbildung 8 WinScp: neue Verbindung

File protocol: SFTP

Hostname: linux.wdb.de

Username: Hier nur ein Beispiel

Advanced: Es miissen noch weitere Einstellungen getroffen werden

hon-=

Kurzdokumentation Stand: 08.05.2019 9



1 Einrichten Client

Advanced Site Settings ? *
Enviranment [ ]1Bypass authentication entirely
- Directories o ]
- Recyde bin Authentication options
- Encryption Attempt authentication using Pageant
thr:T Attempt keyboard-interactive’ authentication
... She
Connection Respond with password to the first prompt
- Proxy Attempt TIS or CryptoCard authentication (SSH-1)
- Tunnel
S.SH Authentication parameters

i Kiey exchange

"I Authentication [] allow agent forwarding

Bugs Private key file:
Note | e I

Display Public Key Tools -

GSSAPI
Attempt GSSAPT authentication

[ ] Allow GSSAPI credential delegation

Color - Cancel Help

Abbildung 9 WinScp: Advanced — Authentication

1. Auswahl Authentication
2. Wahl des Private key Files

10
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1 Einrichten Client

& Select private key file

X
4~ ™ DieserPC » Lokaler Datentrager (C:) > tmp » k18 > importer1d v O "importer13" durchsuchen »
Organisieren + Neuer Ordner ==~ [ o
[&] Bilder " MName - Anderungsdatum Typ Grabe
01 Systemdokun | B id_rsa.ppk 6 [ 07.05.201917:02  PuTTY Private Key... 2KB
01 Systerndokun

U
VRR-5chnittstell:

f@ OneDrive

E Dieser PC

_J 3D-Objekte

[&=] Bilder

[ Desktop
Dokumente
‘ Downloads

D Musik

vberk18rpl.euro

m Videos

= rh (\\vsansiblel

‘im Lokaler Datentrd v

Dateiname: | id_rsa.ppk w | PuTTY Private Key Files (*.ppk) ~

@

Abbildung 10 WinScp: Select Private key file

1. Auswahl der Datei
2. Offnen

Kurzdokumentation Stand: 08.05.2019 11



1 Einrichten Client

| Advanced Site Settings ? .
El_'nfirnnment Directories
[ synchronize browsing
- Encryption Remember last used directory
- SFTP Femote directory:
+~ Shel e I,.’Sbb]b?cﬂ—ﬂ15—43f1—ba?e—63d4l.‘la|:5?111| |
Connection
- Proxy Local directary:
- Tunnel | . |
55H
- Key exchange Local directory is not used with Explarer interface.
- Authentication
- Bugs Directory reading options
Mote Cache vigited remote directories
Cache directory changes Permanent cache
Resolve symbalic links
[ Follow symbolic links to directories
i Color - Cancel Help

Abbildung 11 WinScp: Advanced — Directories

1. Auswahl Directories

2. Eingabe des Remote directories. Nur ein Beispiel, bitte hier Ihre bisherige DS_ID eingeben!
3. Bestatigung der Anderung

12
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1 Einrichten Client

& Login _ %
G Mew Site Session
L importer 19@linux.wdb.de File protocol:
SFTP v
Host name: Port number:
. [ =3
User name: Password:
|importer19 | | |
Il Save |V|I| Cancel | | Advanced... IV|
Tools - Manage - D Login |v Close

Abbildung 12 WinScp: Abspeichern der Verbindung

Save session as site ? ot
Site name:

| arter 19 @linux. wdb . de |
Folder:

|{nune:= e |

Save password (not recommended)

[ ] create desktop shortout

| Ok | | Cancel | | Help

Abbildung 13 WinScp: Verbindungsname
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1 Einrichten Client

& Login

New Site fEEIT
imparter 19@finux. wdb.de o File protocol:

|SFI'F‘

Host name:

Port number;

|Iinux.wdb.de

| 2|

User name: Password:

|importer 19 | |

Edit

Tools - Manage - e | Login Ivll Close

Abbildung 14 WinScp: Verbindung herstellen

1. Auswahl der Verbindung
2. Verbindung aufbauen

Warning

A

i L) ]

Continue connecting to an unknown server and add its
host key to a cache?

The server's host key was not found in the cache, You have no guarantee that
the server is the computer you think it is.

The server's Ed25519 key details are:
Algorithm: ssh-ed25519 236
SHA-256:  TWVUISnIFOYpvTUXLbvCBptersal Sk/sTAPYUAKI1tFk=
MD5: T2:78:5a:d3:80:5e:d 2: 37 d2:0F: d T2 0be 38:F T 1228

If ywou trust this host, press Yes, To connect without adding host key to the
cache, press Mo, To abandon the connection press Cancel.

Copy key fingerprints to dipboard

Yes |" | Mo Cancel Help

Advanced... |v

Help

Abbildung 15 WinScp: Warnung bei erster Verbindung

14
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1 Einrichten Client

B Documents - importer19@linuxwdb.de - WinSCP - O >

- Local Mark Files Commands Session Options Remote Help

& (3 synchronize Bl P [ (4 [ Queue - Transfer Settings Defoult -

& importer19@linuxwdb.de x i Mew Session

& -

Mydocumem: "E'gb'd '@EQE\E’E EJ;bb1b?c0-"'§:='d vg@@me|@‘ﬁ“dﬁls|tIEI
IE‘ E # Download -| A Edit - x ,~ % Properties 5‘ New - -
/3bb1b7c0-4315-43f1-baTe-63d40ac57111/
Size Type Changed A 1| Name - Size Changed Rights Owner
KB XML-Dokument 30.10.2018 14:23:33 If;b 07.05.2019 17:10:05 TWET-XT=X [}

S leessisiiess=s  (6.05.2019 16:33:11
— =——m= = (4062018 08:30:20
s EEsssss——— 28.01.2016 14:08:31
. e (06,12.2016 12:19:12
IS Eesssseess05.12.2016 14:41:50
T EEsssSsesee 16.11.2016 14:34:22
e 13.12.2016 13:57:28
T eesmsSee—s (08.05.2019 10:58:43
— = — 25.04.2019 16:12:02
= s 17.10.2016 14:01:35
= EessmsSee—s 7903.2018 10:29:05
= ————— = 29.03.2018 10:29:13
I e (9.01.2019 11:42:31
= —— 08.01.2015 13:27:38
=_= =——— = 03.03.2016 09:49:35
= EEesmesesee 05122017 14:07:35
= EessssSee—s 13.10.2015 07:34:39
_ =—— 18.02.2015 13:3%:33
= ——— (06.12.2016 07:52:14
_ ————  (7.12.2016 09:39:36
= =s——a 19042018 08:19:17
EE —s——— 19.04.2018 08:19:42 w
640 KB of 20,5 MB in 1 of 104 Thidden 0B of0Bin0of0

& sFTe3 o 0:03:12

Abbildung 16 WinScp: Dateiupload

Kurzdokumentation Stand: 08.05.2019 15



2 Abbildungsverzeichnis

2 Abbildungsverzeichnis

Abbildung 1 FileZilla: Start des Servermanagers .........c.ooiuuiieiiiiiee e 4
Abbildung 2 FileZilla: Hinzufligen des €iNeS NEUEN SEIrVErS .........ccoiiiiiiiiiiiieiiee e 4
Abbildung 3 FileZilla: Serverparameter - Reiter AlIgemein ............cccoviiiiiiiiiiiiiiie e 5
Abbildung 4 FileZilla: Auswahl der SchlUsseldatei ...........ccuiiiiiiiii e 6
Abbildung 5 FileZilla: Serverparameter — ,Erweitert*- Reiter..........cccccooiiiiiiiiiii e, 7
Abbildung 6 FileZilla: Warnung unbekannter Server-SchllUsSel ............ccooiiiiiiiiiie e, 7
Abbildung 7 FileZilla: Auswahl Quellverzeichnis und Hochladen der Dateien............ccccccoeiiiinnenn. 8
Abbildung 8 WiInScp: NeUE VErbiNAUNG .........uviiiii it e e e e e e e e e eeanraeeeaaee s 9
Abbildung 9 WinScp: Advanced — Authentication ..o 10
Abbildung 10 WinScp: Select Private KeY file.........coooriiiiiiii e 11
Abbildung 11 WinScp: Advanced — DIr€CLOMES ..........ueiiiiiiiieiiiie e 12
Abbildung 12 WinScp: Abspeichern der Verbindung ...........coooiiiiiiiiii e 13
Abbildung 13 WinScp: VerbindUNGSNaAME ..........coooiiiiiiiiiiiiie ettt e e e e e ae s 13
Abbildung 14 WinScp: Verbindung herstellen ... 14
Abbildung 15 WinScp: Warnung bei erster Verbindung ............cccouviiiiiiiiiiiiiieece e 14
Abbildung 16 WINnScp: Dat@iupload ............eeiiiiiiiie et 15
16

Lzedas





